10. PRIVACIDAD DE LA INFORMACION Y TRATAMIENTO DE DATOS

Objetivo:

Adoptar medidas y estandares de seguridad para el procesamiento y tratamientos de datos personales de clientes y usuarios.

10.1. Privacidad de Datos Personales

10.1.1. Recopilacion de Datos Personales

Los datos personales que FINCA Peru recaba, se obtienen de distintas formas: Cuando nos los proporciona
directamente a través de los Bancomunales o en las sucursales de FINCA PerU a nivel nacional, cuando visita
nuestra pagina web, via telefénica y/o por otros medios distintos que estén permitidos por la Ley, los cuales,
pueden incluir:

o Datos personales recabados de forma directa: son aquellos en los que nos proporciona por diversos
medios, nos brinda informacion con el objeto de brindarle mayor informacion sobre algin producto o
servicio, los mismos que pueden ser:

m nombre, direccion, teléfono, correo electrénico, Registro Unico de Contribuyente (RUC),
documento nacional de identidad (DNI), Informacién del negocio, y informacion financiera,
Informacion de Centrales de Riesgos, entre otros.

o  Datos personales recabados a través de nuestra pagina web o a través del envio de informacion por
medio de nuestro Sistema de Atencion al Socias (fisico o virtual).

o  Datos personales recabados a través de ofras fuentes permitidas por la ley, tales como los directorios
telefénicos o laborales, mismos que pueden ser, entre otros datos de identificacion como teléfono y
direccion.

De acuerdo a las politicas de FINCA Peru, podemos solicitar copia de su DNI, RUC y/o comprobante de domicilio.

El tratamiento de datos personales de terceros que nos proporcione, se hace de conformidad con los términos y
condiciones contenidos en este documento. Como titular de los datos personales, manifiesta su consentimiento
para el tratamiento de sus datos personales de acuerdo a los términos y condiciones establecidas en este

documento.

10.1.2. Tratamiento y Transferencia de Datos Personales

De acuerdo a las normas de proteccion de datos personales, en FINCA Peru estamos legaimente autorizados
para manejar la informacion que las socias(os), colaboradores y proveedores nos entregan como por ejemplo su
situacién personal, financiera y crediticia; todo con la finalidad de poder ejecutar de la mejor manera la relacion
contractual que mantenemos con nuestros socias(os), usuarios, colaboradores y proveedores.
Podemos también compartir informacién a autoridades y terceros autorizados por la ley, para cumplir con las
obligaciones y/o requerimientos que se generen seglin normas peruanas o internacionales, incluyendo las leyes
asociadas al sistema de prevencion de lavado de activos y financiamientos del terrorismo y normas prudenciales.
La informacién que podriamos compartir — en caso se necesite- son aquellos datos, operaciones y referencias a
los que podemos acceder en las operaciones que nuestras socias(os) realizan regularmente y que han sido
proporcionados por los mismos usuarios, por otras personas u obtenidos por FINCA Peru de forma fisica, oral o
electronica y que son considerados como “datos personales”. Si los usuarios lo autorizan, FINCA Perl podra
incluir la Informacién en su base de datos personales; almacenarla y procesarla.
Si un usuario se encuentra en nuestra base de datos, esta sujeto a que podamos:
o Ofrecerle, a través de cualquier medio escrito, verbal, electronico y/o informatico, cualquiera de los
productos o servicios de FINCA Peru
o Transferir sus datos personales a alguna de las terceras empresas para que cada una de ellas pueda
ofrecerle sus productos o servicios a través de cualquier medio escrito, verbal, electronico y/o
informatico.



iv.

Tener en cuenta que nuestra pagina web puede ofrecer links 0 acceso a otros sitios webs que no son parte de
FINCA Pert. Recomendamos revisar cuidadosamente las politicas de privacidad en dichas paginas web ya que
pueden ser distintas a nuestras Politicas de Privacidad.

10.1.3. Finalidad y Usos de Datos Personales

Los datos personales que recopilamos son destinados a:

o  Gestionar productos y/o servicios solicitados y/o contratados, incluyendo evaluaciones financieras,
procesamiento de datos, formalizaciones contractuales, cobro de deudas, gestion de operaciones
financieras, remisién de correspondencia. Asimismo, que FINCA Peru podra hacer uso de los datos
personales para otras finalidades, siempre y cuando dichas finalidades sean compatibles y puedan
considerarse analogas a las anteriores.

o Cumplir con las obligaciones derivadas de la relacién laboral, asi como para la administracién de
personal; formar expedientes de empleados; formar expedientes médicos de empleados; pago y
administracién de ndmina; pago de beneficios, salarios y prestaciones, bonos, reembolsos, pensiones,
seguros; contratacion de seguros; documentar y controlar la asignacion de activos de computo y
comunicaciones; auditorias internas; creacién de cuenta de correo electrdnico institucional; elaboracion
de directorio de la empresa; asignar herramientas de trabajo; asignar claves y contrasefias, asegurar el
cumplimiento de obligaciones de confidencialidad y otras obligaciones laborales; verificar referencias
personales y laborales; contactar a familiares, dependientes econémicos y/o beneficiarios en caso de
emergencia. Ademas para cumplir con las obligaciones derivadas de la relacién de formacién, asi como
para la gestién de los convenios suscritos. Asimismo, que FINCA Peru podra hacer uso de los datos
personales para otras finalidades, siempre y cuando dichas finalidades sean compatibles y puedan
considerarse analogas a las anteriores.

o Verificar el cumplimiento de los requisitos necesarios para ser proveedor; para conocer la capacidad de
servicio; los recursos materiales y humanos, la capacidad de operacion y experiencia en el ramo y, en
su caso, para recibir los bienes y productos brindados. Igualmente, que FINCA Pert podra utilizar la
informacion personal proporcionada para informar sobre nuevos requerimientos en los bienes o
servicios que brinda un proveedor. Asimismo, que FINCA Peru podra hacer uso de los datos personales
para otras finalidades, siempre y cuando dichas finalidades sean compatibles y puedan considerarse
analogas a las anteriores.

o  Oftros fines analogos con respecto a los bancos de datos. En la recoleccion y tratamiento de datos
personales, cumplimos con todos los principios estipulados en la Ley y su Reglamento: legalidad,
consentimiento, finalidad, proporcionalidad, calidad, seguridad, disposicién de recurso y de nivel de
proteccion adecuado. De igual forma, le informamos que los datos personales proporcionados, seran
almacenados en nuestros Bancos de Datos de propiedad exclusiva de FINCA Perd, por lo que el titular
del dato autoriza a FINCA Peru a conservar sus datos una vez finalizada la relacion contractual, para el
cumplimiento de las obligaciones legales pertinentes, y para que pueda recibir informacion de los
servicios que FINCA Peru ofrece dentro de los limites establecidos legalmente.

10.1.4. Uso de cookies y web beacons

Las cookies son archivos de texto que son descargados automaticamente y almacenados en el disco duro del
equipo de computo del usuario al navegar en una pagina de Internet especifica, que permiten recordar al servidor
de Internet algunos datos sobre este usuario, entre ellos, sus preferencias para la visualizacion de las paginas en
ese servidor, nombre y contrasefia. Por su parte, las web beacons son iméagenes internas en una pagina de
Internet o correo electronico que puede ser utilizado para monitorear el comportamiento de un visitante, como
almacenar la informacién sobre la direccién IP del usuario, duracion del tiempo de interaccion en dicha pagina y
el tipo de navegador utilizado, entre otros. Le informamos que utilizamos cookies y web beacons para obtener
informacion personal de usted, como la siguiente: su tipo de navegador y sistema operativo; las paginas de
Internet que visita; los vinculos que sigue y/o el sitio que visitd antes de entrar al nuestro. Sin embargo, estas
cookies y otras tecnologias pueden ser deshabilitadas. Los usuarios pueden configurar su navegador para aceptar
o rechazar la instalacién de cookies o suprimirlos una vez que hayan finalizado su navegacion en nuestro sitio
web. FINCA Perl no se responsabiliza de que la desactivacion de las cookies pueda impedir el buen
funcionamiento de nuestra web.

10.1.5. Responsable del Manejo y Administracion de los Bancos de Datos

FINCA Pert designa la responsabilidad de los Bancos de Datos a cada Direccion Regional en coordinacion con
las Areas de Tecnologia, Informacién y Comunicacion, y Administracion de la Oficina Nacional.



10.2. ATENCION DE DERECHOS DEL TITULAR DE DATOS PERSONALES

10.2.1. Ejercicio de Derechos del Titular de Datos Personales
De conformidad con lo establecido en el Titulo Tercero de la Ley y el articulo 47 de su Reglamento, tiene los siguientes
derechos:

(¢]

Derecho de informacién: la socia(o), usuario, colaborador y proveedor tiene derecho a que la FINCA Peru le
brinde de forma detallada, sencilla, exacta, expresa, inequivoca y de manera previa a su recopilacion sobre la
finalidad para que la de sus datos personales seran tratados; quienes son o pueden ser sus destinatarios, la
existencia del Banco de Datos en que se almacenaran, asi como la identidad y domicilio de su titular, y de ser el
caso, del encargado del tratamiento de sus datos personales; el caracter obligatorio o facultativo de sus
respuestas al cuestionario que se le proponga, en especial en cuanto a los datos sensibles; la transferencia de
los datos personales y de su negativa a hacerlo; el tiempo durante el cual se conserven sus datos personales; y
la posibilidad de ejercer los derechos que la ley le concede a los medios previstos para ello.

Derecho de acceso: la socia(o), usuario, colaborador y proveedor tiene derecho a que FINCA Perd, le brinde
toda la informacion que sobre si mismo sea objeto de tratamiento en bancos de datos, la forma en que sus datos
fueron recopilados, las razones que motivaron su recopilacion y a solicitud de quién se realizo la recopilacion, asi
como las transferencias realizadas o que se prevén hacer de ellos.

Derecho de actualizacion, inclusion o rectificacion: la socia(o), usuario, colaborador y proveedor tiene derecho
a solicitar a FINCA Per(, que se rectifiquen, incluyan o se actualicen sus datos personales que resulten ser parcial
o totalmente inexactos, incompletos, cuando se hubiere advertido omision, error o falsedad, cuando hayan dejado
de ser necesarios o pertinentes a la finalidad para la cual hayan sido recopilados o cuando hubiera vencido el
plazo establecido para su tratamiento.

Derecho a impedir el suministro: la socia(o), usuario, colaborador y proveedor tiene derecho a impedir que
estos sean suministrados, especialmente cuando ello afecte sus derechos fundamentales. El derecho a impedir
el suministro no aplica para la relacién entre el titular del banco de datos personales y el encargado de tratamiento
de datos personales para los efectos del tratamiento de estos.

Derecho de supresion o cancelacion: la socia(o), usuario, colaborador y proveedor tiene derecho a solicitar a
FINCA Per( la cancelacion o supresion de sus datos personales de un banco de datos personales cuando éstos
hayan dejado de ser necesarios o pertinentes para la finalidad para la cual hayan sido recopilados, cuando hubiera
vencido el plazo establecido para su tratamiento o cuando ha revocado su consentimiento para el tratamiento.
Derecho de Oposicion: la socia(o), usuario, colaborador y proveedor tiene derecho a solicitar a la FINCA Perd,
que no se lleve a cabo el tratamiento de sus datos personales o se cese en el mismo, cuando no hubiera prestado
su consentimiento para su recopilacion por haber sido tomados de fuente de acceso al publico. Aun cuando
hubiera prestado su consentimiento tiene derecho a oponerse al tratamiento de sus datos, si acredita la existencia
de motivos fundados y legitimos relativos a una concreta situacién personal que justifiquen el ejercicio de este
derecho.

Derecho a ser indemnizado: la socia(0), usuario, colaborador y proveedor tiene derecho a solicitar a FINCA Peru
a obtener la indemnizacion si se ve afectado a consecuencia del incumplimiento de la presente Ley.

10.2.2. Procedimiento para la atencion de Derechos del Titular de Datos Personales

El titular de datos personales podra ejercer los derechos de informacion, acceso, rectificacion, cancelacién u
oposicion de datos personales, o bien, revocar el consentimiento que usted haya otorgado a FINCA Perd, para el
tratamiento de sus datos personales. Por el cual remitira su solicitud de derecho a ejercer, presentandose de
manera presencial en las sucursales de FINCA Peru, En cualquier momento y de manera gratuita. Los derechos
de rectificacion, actualizacién o supresion Unicamente se podran ejercer por:

o FEl titular o sus causahabientes, previa acreditacion de su identidad, o a través de instrumentos

electronicos que le permitan identificarse.

o  Surepresentante, previa acreditacion de la representacion.

Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que la misma actia en
representacion de aquél, se tendra por no presentada

La solicitud de rectificacion, actualizacion o supresion debe ser presentada a través de los medios habilitados por
FINCA Peru, sefialados en el aviso de privacidad y contener, como minimo, la siguiente informacion:

o El'nombre y domicilio del titular o cualquier otro medio para recibir la respuesta

o  Los documentos que acrediten la identidad o la personalidad de su representante.

o La descripcién clara y precisa de los datos personales respecto de los cuales el titular busca ejercer

alguno de los derechos.

o  Encaso dado otros elementos o documentos que faciliten la localizacion de los datos personales.
FINCA Peru tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho, siempre y
cuando éstos beneficien a la socia(o), usuario, colaborador o proveedor. En consecuencia, se podran habilitar
medios electronicos u otros que considere pertinentes. FINCA Per( podra establecer formularios, sistemas y otros



métodos simplificados, mismos que deben ser informados en el aviso de privacidad y que se pondran a disposicion
de los interesados

v. Para dar respuesta a su solicitud, el responsable del Banco de Datos correspondiente contara con los siguientes
plazos:

o De 8 dias habiles si se trata del ejercicio del derecho a la informacion;
o De 20 dias habiles si el derecho ejercido corresponde al de acceso y,
o De 10 dias habiles en caso de que se ejerza el derecho de rectificacion, cancelacion u oposicion.

vi. Sin embargo, los plazos mencionados podran ampliarse, salvo el establecido para dar respuesta al ejercicio de
derecho de informacion, por un periodo de tiempo igual, lo que le sera notificado, por el medio que usted nos haya
indicado para tales efectos, sefialando las razones de dicha ampliacion, de conformidad con el articulo 57 del
Reglamento de la Ley N°29733, Ley de Proteccidn de Datos Personales.

10.3. MEDIDAS DE SEGURIDAD UTILIZADAS PARA LA PROTECCION DE DATOS PERSONALES

i. Seimplementan las medidas de seguridad: administrativas, técnicas, organizativas, legales y fisicas para proteger sus datos
personales. Toda la informacién y datos personales que nos proporcione mediante la utilizacién de nuestros servicios en
linea, por escrito, via telefénica y/o por otros medios distintos, constituira un banco de datos propiedad de FINCA Peru. La
informacion se almacena con fines de proteccion, para evitar pérdida, alteracion, tratamiento o acceso no autorizado.

ii. FINCA Peru mantendra protocolos de seguridad de obligatorio cumplimiento para el personal con acceso a los datos de
caracter personal y a los sistemas de informacion. El procedimiento debera considerar, como minimo, los siguientes
aspectos:

o El control de acceso a la informacion de datos personales incluyendo la gestion de accesos desde el registro de
un usuario, la gestion de los privilegios de dicho usuario, la identificacién del usuario ante el sistema, entre los
que se encuentran usuario-contrasefia, uso de certificados digitales, tokens, entre otros, y realizar una verificacién
periodica de los privilegios asignados, los cuales deben estar definidos mediante un procedimiento documentado
a fin de garantizar su idoneidad.

o  Generar y mantener registros que provean evidencia sobre las interacciones con los datos légicos, incluyendo
para los fines de la trazabilidad, la informacion de cuentas de usuario con acceso al sistema, horas de inicio y
cierre de sesion y acciones relevantes.

o Asimismo, se deben establecer las medidas de seguridad relacionadas con los accesos autorizados a los datos
mediante procedimientos de identificacion y autenticacion que garanticen la seguridad del tratamiento de los datos
personales.

o Los ambientes en los que se procese, almacenen o transmita la informacién deberan ser implementados, con
controles de seguridad apropiados.

o  Se deben contemplar los mecanismos de respaldo de seguridad de la informacion de la base de datos personales
con un procedimiento que contemple la verificacién de la integridad de los datos almacenados en el respaldo,
incluyendo cuando sea pertinente, la recuperacion completa ante una interrupcion o dafio, garantizando el retorno
al estado en el que se encontraba al momento en que se produjo la interrupcion o dafio.

o El intercambio de datos personales desde los ambientes de procesamiento o almacenamiento hacia cualquier
destino fuera de las instalaciones fisicas de la entidad, solo procedera con la autorizacién del titular del banco de
datos personales y se hara utilizando los medios de transporte autorizados por el mismo, tomando las medidas
necesarias, entre las que se encuentran cifrado de datos, firmas digitales, informacién, checksum de verificacion,
entre otros, destinados a evitar el acceso no autorizado, pérdida o corrupcién durante el transito hacia su destino.

o Los armarios, archivadores u otros elementos en los que se almacenen documentos no automatizados con datos
personales deberan encontrarse en areas en las que el acceso esté protegido con puertas de acceso dotadas de
sistemas de apertura mediante llave u otro dispositivo equivalente. Dichas areas deberan permanecer cerradas
cuando no sea preciso el acceso a los documentos incluidos en el banco de datos.

o Sipor las caracteristicas de los locales que se dispusiera no fuera posible cumplir lo establecido en el apartado
anterior, se adoptaran las medidas alternativas adecuadas para cumplir el objetivo

o Elacceso a la documentacion se limitara exclusivamente al personal autorizado.

o Siempre que se proceda al traslado fisico de la documentacién contenida en un banco de datos, deberan
adoptarse medidas dirigidas a impedir el acceso o manipulacion de la informacion objeto de traslado.

o El responsable de la informacién o tratamiento adoptaran las medidas adecuadas para limitar el acceso del
personal a datos personales, a los soportes que los contengan o a los recursos del sistema de informacion, para
la realizacion de trabajos que no impliquen el tratamiento de datos personales

10.4. INFORMACION DE NINOS Y ADOLESCENTES MENORES DE EDAD
i. FINCA Peru velara por el uso adecuado de los datos personales de los nifios, nifias y adolescentes menores de edad,
garantizando que en el tratamiento de sus datos se respete el interés superior de ellos, y sus derechos fundamentales y en
lo posible, teniendo en cuenta su opinién, como titulares de sus datos personales. Por eso:
o  Toda autorizacion de uso de la informacion de los datos de un menor de edad debera ser dada por sus padres o
tutor legal.



o  El'menor de edad entre los 14 y 18 afios puede dar el consentimiento para el uso de tus datos para actividades
permitidas para adolescentes de su edad.



